
计算机网络第七章：网络安全 单元测试2

单选题

1. [单选]

确保数据在传输或存储过程中不被非法修改或破坏，这属于网络安全的哪个核心概念？
（A）机密性 （B）完整性

（C）可用性 （D）可控性

2. [单选]

通过截获数据后重新发送，伪装成合法用户进行攻击，这属于哪种类型的攻击？
（A）窃听 （B）流量分析

（C）拒绝服务 （D）重放攻击

3. [单选]
通过分析通信模式（如通信频率、数据量大小）来推测信息，这属于哪种类型的攻击？
（A）数据篡改 （B）重放攻击

（C）流量分析 （D）社会工程

4. [单选]

网络安全的内容之一是访问控制，其目的是：
（A）验证用户或设备的身份 （B）限制已认证用户对资源的权限

（C）保护数据不被非法修改 （D）清除恶意软件

5. [单选]
数据加密技术中，常用于密钥交换，并且加密和解密使用不同密钥的是：
（A）对称加密 （B）非对称加密

（C）哈希函数 （D）数字签名

6. [单选]

DES（数据加密标准）是哪种类型加密的常用算法？
（A）非对称加密 （B）哈希函数

（C）对称加密 （D）数字签名

7. [单选]

ECC（椭圆曲线加密）是哪种类型加密的算法？
（A）对称加密 （B）非对称加密

（C）数字签名 （D）数据摘要

8. [单选]

数字签名的特点之一是不可否认性，这指的是：
（A）确保数据未被篡改 （B）确认发送者身份

（C）发送者无法否认发送过该数据 （D）确保数据不被窃听

9. [单选]

数字签名的应用场景不包括：
（A）电子邮件签名 （B）软件分发验证

（C）提高数据传输速率 （D）电子合同签名
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10. [单选]

使用智能卡或USB令牌进行身份验证属于哪种认证方法？
（A）基于知识 （B）基于持有

（C）基于生物特征 （D）多因素认证

11. [单选]

PKI（公钥基础设施）的核心是：
（A）基于对称加密的票据系统 （B）通过数字证书验证实体身份和公钥有效性

（C）基于生物特征识别 （D）用于电子邮件加密的协议

12. [单选]

哪种类型的防火墙跟踪网络连接状态，仅允许合法会话通过？
（A）包过滤防火墙 （B）状态检测防火墙

（C）应用层网关 （D）下一代防火墙

13. [单选]

哪种类型的防火墙工作在应用层，可以检查应用层数据内容？
（A）包过滤防火墙 （B）状态检测防火墙

（C）应用层网关（代理防火墙） （D）下一代防火墙

14. [单选]

防病毒技术中，监控程序行为（如异常文件修改、网络连接）以识别潜在威胁的技术是：
（A）特征码检测 （B）行为检测

（C）沙箱技术 （D）启发式分析

15. [单选]

防病毒技术中，通过规则或代码模式推测程序是否为病毒的技术是：
（A）特征码检测 （B）行为检测

（C）沙箱技术 （D）启发式分析

判断题

1. [判断]

可用性是网络安全的核心概念之一，旨在确保授权用户能够及时访问和使用网络资源。（　　）

2. [判断]
数据篡改是一种被动攻击。（　　）

3. [判断]

网络安全内容中的数据保护可以通过加密和访问控制来实现。（　　）

4. [判断]

对称加密算法适合于加密大数据量，但密钥分发是其难点。（　　）

5. [判断]

数字签名过程中，接收者使用发送者的私钥解密签名。（　　）

6. [判断]

数字签名的应用包括代码签名，用于验证软件的完整性和来源。（　　）

7. [判断]

多因素认证（MFA）通过结合多种认证方法来提高安全性。（　　）

8. [判断]
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包过滤防火墙能够检测应用层攻击。（　　）

9. [判断]

下一代防火墙（NGFW）集成了入侵检测、应用识别等多种安全功能。（　　）

10. [判断]

防病毒软件的沙箱技术通过在虚拟环境中运行可疑程序来观察其行为。（　　）

简答题

1. [简答]

请简述网络安全面临的主动攻击和被动攻击各是什么，并分别列举一种典型的攻击类型。

2. [简答]

请简述身份认证的三种主要方法：基于知识、基于持有、基于生物特征，并各举一例。
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